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1.1. 概述
 (
1.
 
定时任务用于执行在
linux
中的重复的工作
a.
 
数据备份
b.
 
时间同步
ntp
i.
 
为什么要时间—致？证书
-
日志查看
c.
 
设备巡检
i.
 
定期巡检设备的内存
cpu
硬盘网络接口使用率以及—些常规告警信息脚本自动抓取
ⅱ.
 
定时计划任务，
 
系统在指定的时间内自动周期执行上面的巡检
ⅲ.
 
把巡检结果邮件的形式发送给管理员，
 
发送给老板
2.
 
定时任务就像—个闹钟
)



[bookmark: bookmark3]1.2. 部署的流程
部署流程                                                                   说明
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	安装服务
	安装用来部署定时任务的软件

	配置
	配置文件， 配置我们的定时计划

	排障
	错误的提示来解决问题学会看日志
同重定向实现最终的结果

	[bookmark: bookmark4]1.3. 具体实现定时计划
	





	crontab [image: ] 定时计划任务的核心命令
-e [image: ] 编辑计划任务
	-l [image: ] 查看计划任务

#定时任务要用到的软件包
[root@servera ~]# rpm -qa | grep cronie cronie-anacron-1.5.7-5.el9.x86_64
cronie-1.5.7-5.el9.x86_64



	定时任务常见的目录/var/spool/cron/
	
#主要存放用户的定时任务的配置

	/var/log/cron
	#记录了定时任务的所有日志信息




系统级别的定时任务的目录结构（不建议大家去修改， 系统装好就自带给系统自己用的定时任务）
/etc/cron.daily/           #系统每天运行的定时任务
/etc/cron.deny
/etc/cron.hourly/  /etc/cron.monthly/ /etc/cron.weekly/

3
	
[image: ]
	crontab
	Bash

	1
	什么时间                   什么事情
	

	2
	* * * * *     脚本或者shell命令
	

	3
	
	

	4
	分钟：0-59
	

	5
	小时：24小时格式  0-23
	

	6
	日期： 1-31
	

	7
	月份： 1-12
	

	8
	周几： 0-6
	

	9
	
	

	10
	#每天早上8:30去学校
	

	11
	30 08 * * *    go to shcool
	

	12
	
	

	13
	#每天半夜12点  上床睡觉
	

	14
	00 00 * * *   go to bed
	

	15
	
	

	16
	#每天半夜12：00-12:59的每—分钟执行
	

	17
	* 00 * * *    go to bed
	

	18
	
	

	19
	#补充：定时任务的特殊符号
	

	20
	* 每，全部/所有  *（ 00-59）  *（ 0-23）
	

	21
	/ 每隔xxx时间
	

	22
	#每天半夜12点到—点，每2分钟  上床
	

	23
	*/2 00 * * *    go to bed
	

	24
	- 表示范围
	

	25
	#每天半夜12点00-10的每每—分钟  上床
	

	26
	00-10 00 * * *    go to bed
	

	27
	,    表示独立的时间，没有规律
	

	28
	#每天半夜12:00和12:10 上床
	

	29
	00,10 00 * * *    go to bed
	

	30
	
	

	31
	#每天7点到晚上23点每2个小时的整点  上床
	

	32
	00 07-23/2 * * *    go to bed
	

	33
	
	

	34
	
	

	35
	什么事情action
	

	36
	-shell命令
	

	37
	-script脚本
	






[bookmark: bookmark6][bookmark: bookmark5]1.4. 定时任务的案例
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1.4.1. 同步时间

	
[image: ]
	时间同步
	Bash

	1
	什么时间做：每—分钟
	

	2
	* * * * *
	

	3
	要做什么 :解决配置文件中可执行命令的环境变量问题？
	

	4
	解决方法：找到可执行命令的绝对路径which
	

	5
	
	

	6
	/usr/bin/systemctl restart chronyd.service
	

	7
	
	

	8
	
	

	9
	c rontab -l -u root
	

	10
	* * * * * /usr/bin/systemctl restart chronyd.
	service

	11
	
	


 (
问题
1:
1.
 
定时任务的脚本命令中，
 
默认只能识别
/
bin
和
/
usr
/
bin
,
其他命令不能识别
2.
 
要识别其他的命令只能用脚本
 
，在计划任务中去执行脚本
解决配置文件中可执行命令的环境变量问题？
解决方法：找到可执行命令的绝对路径
which
)

[bookmark: bookmark7]1.4.2. 进行备份

5
	
[image: ]
	文件备份
	Bash

	1
	
	

	2
	需求：每天定时备份/etc到/backup文件下面 ，要以时间戳为文件名字
	

	3
	
	

	4
	实现步骤：
	

	5
	1. 什么时间：* * * * *
	

	6
	2. 什么事情：
	

	7
	[image: ] 方法— ：命令行方式（ 没有成功）
	

	8
	[image: ] [root@servera ~]# c rontab -e
	

	9
	/usr/bin/tar zcf /backup/etc-`/usr/bin/date +%F_%w`.tar.gz
	/etc/

	10
	
	

	11
	方法二： 写在shell脚本（ 通用的方法）
	

	12
	[image: ] [root@servera ~]# cat back_up.sh
	

	13
	#!/bin/bash
	

	14
	
	

	15
	tar zcf /backup/etc-`date +%F_%M`.tar.gz /etc/
	

	16
	[image: ] [root@servera ~]#
	

	17
	[image: ] [root@servera ~]# c rontab -l
	

	18
	#02 banckup etc pre min
	

	19
	* * * * * /usr/bin/sh /root/back_up.sh >/dev/null 2>&1
	

	20
	
	


 (
问题
2:
描述：在执行定时任务的时候，
 
脚本或者
shell
命令有输出（
 
正确或者错误
），
 
就会报错，
 
输出不是我
们需要的内容，
 
就可以用重定向
>
 
>>/
dev
/
null
* * * * * /usr/bin/tar zcf
 
/backup/etc-`date
 
+%F_
%M`.tar.gz
 
/etc/
 
>/dev/null
 
2>&1
)

1.4.3. 巡检（ 高级运维， RHCE不考）

[bookmark: bookmark8][bookmark: bookmark10][bookmark: bookmark9]2. 静态调优

[image: ]2.1. 调优-静态调优（ 简单）
概念：针对系统的性能， —般会对内核的参数进行调整

6
[image: ]静态：红帽公司针对特定应用场景经验的总结， 做成参数模版， 然后整体打包成软件
使用 ：直接下载安装这个静态模版软件包， 安装即可
注意：静态调优管理员不需要设计内核的调整

	[image: ]                                                                                                                                                          Bash

	1
	tuned-adm
	list

	2
	tuned-adm
	active

	3
	tuned-adm
	recommend

	4
	tuned-adm
	profile virtual-host

	5
	tuned-adm
	profile_info



[bookmark: bookmark11][image: ]2.2. 调优-动态调优（ 内核调整）
特点 ：手动调整内核
在高级运维中，专门—门课讲


[bookmark: bookmark13][bookmark: bookmark12]3. SElinux和防火墙
[image: ] 说明：这两个技术主要是做外部对系统服务访问的控制3.1. SELinux介绍
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 (
#
能关闭的，
 
就不打开
[
root
@
serverb
 ~]# 
cat
 
/
etc
/
selinux
/
config
 
|
 
grep
 
SELINUX
=
 
SELINUX
=
disabled
#
临时关闭用于测试
[
root
@
serverb
 ~]#
 
setenforce
 
0
[
root
@
serverb
 ~]#
 
getenforce 
Permissive
[
root
@
serverb
 ~]#
 
setenforce
 
1
[
root
@
serverb
 ~]#
 
getenforce 
Enforcing
作用：
1. 你能控制某个进程（
 
服务）不能访问某个文件？
a. 权限只能控制属主属组其他用户能不能访问
b. 基于更高级别的控制
selinux
2. 只有相同的
selinix
上下文才能互相访问
3. —般在目录下创建的文件会继承父目录的上下文
4. 不同应用有特定的上下文
5. 控制网络的端口
 
（
 
跟防火墙很像，
 
但是优先级高于防火墙）
)
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3.1.1. 实验演示

	
[image: ]
	selinux上下文对应用访问文件的影响
	Bash

	1
	实验需求：
	

	2
	1. 在/var/index/index.html首页文件
	

	3
	2. 安装httpd软件
	

	4
	3. 用/var/index/index.html作为http的首页
	

	5
	4. 本地测试
	

	6
	
	

	7
	#install
	

	8
	[image: ] [root@servera index]# yum install httpd
	

	9
	
	

	10
	#modifty http cfg file
	

	11
	- [root@servera index]# cat /etc/httpd/conf/httpd.conf | grep -A 10 dex/ '
	'/var/in

	12
	DocumentRoot "/var/index/"
	

	13
	
	

	14
	#
	

	15
	# Relax access to content within /var/www.
	

	16
	#
	

	17
	<Directory "/var/index">
	

	18
	AllowOverride None
	

	19
	# Allow open access:
	

	20
	Require all granted
	

	21
	</Directory>
	

	22
	
	

	23
	#restart httpd
	

	24
	[image: ] [root@servera index]# systemctl restart httpd
	

	25
	
	

	26
	#modtify selinux type
	

	27
	semanage fcontext -a -t httpd_sys_content_t '/var/index/'
	

	28
	
	

	29
	#check selinux type
	

	30
	ls -lZd /var/index/index.html
	

	31
	-rw-r--r--. 1 root root unconfined_u:object_r:httpd_sys_content_t: r  2 02:36 /var/index/index.html
	s0 27 Ma

	32
	
	

	33
	
	

	34
	#test in local
	

	35
	[image: ] [root@servera index]# curl http://servera
	

	36
	zvhkasdvb alsdbj lasbjladl
	



[bookmark: bookmark15]3.2. 防火墙
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 (
注意点：
1. 防火墙主要控制外部对内部的访问
2.
 
内部出去的流量默认都是允许
3. 防火墙是系统最外的安全屏障
4. 基于内核的服务
nftable
，
 
基于用户的
firewalld
5. 前段的配置
firewall
-
cmd
来配置
)

	[image: ]                                                                                                                                                        Bash

	1
	#查看

	2
	- [root@servera index]# firewall-cmd --list-all

	3
	public (active)

	4
	target: default

	5
	icmp-block-inversion: no

	6
	interfaces: eth0

	7
	sources:

	8
	services: cockpit dhcpv6-client ssh

	9
	ports:

	10
	protocols:

	11
	forward: yes

	12
	masquerade: no

	13
	forward-ports:

	14
	source-ports:

	15
	icmp-blocks:

	16
	rich rules:

	17
	

	18
	#临时生效

	19
	[image: ] [root@servera index]# firewall-cmd --add-port=80/tcp

	20
	#永久生效

	21
	[image: ] [root@servera index]# firewall-cmd --add-port=80/tcp --permanent

	22
	

	23
	#删除

	24
	[image: ] [root@servera index]# firewall-cmd --remove-port=80/tcp



[bookmark: bookmark16]3.2.1. selinux和firewalld的实验
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	[image: ]                                                                                                                                                        Bash

	1
	实验需求：

	2
	1. 搭建http服务，端口号82

	3
	2. 建立index.html文件(不放在默认的/var/www/html目录里面)

	4
	3. 能够访问主页文件

	5
	

	6
	#install httpd

	7
	[image: ] [root@servera ~]# yum install httpd

	8
	

	9
	#creat index.html

	10
	[image: ] [root@servera ~]# cat /var/www/html/index.html

	11
	Welcome to GLAB!

	12
	

	13
	#check selinux default port

	14
	[image: ] [root@servera ~]# semanage port -l | grep 80

	15
	

	16
	#add new port into selinux

	17
	[image: ] [root@servera ~]# semanage port -a -t http_port_t -p tcp 82

	18
	

	19
	#restart and enable httpd

	20
	[image: ] [root@servera ~]# systemctl enable httpd --now

	21
	

	22
	#allow port in firewall

	23
	[image: ] [root@servera ~]# firewall-cmd --add-port=82/tcp

	24
	success

	25
	- [root@servera ~]# firewall-cmd --add-port=82/tcp --permanent

	26
	success

	27
	

	28
	#test

	29
	- [kiosk@foundation0 ~]$ curl http://servera:82

	30
	Welcome to GLAB!




[bookmark: bookmark17][bookmark: bookmark18]4. 存储文件系统

4.1. 磁盘的基本概念
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 (
磁盘的基本概念：分类
1. 机械硬盘：
 
电机带动磁盘运转（
 
家用
），
 
慢，
 
便宜
，
 
数据恢复容易，
 
寿命无
限
2.
 
固态硬盘：集成电路与芯片，
 
存储芯片，
 
快
IO
，
 
价格高，
 
数据恢复难，
 
1-2
万次
接口类型：
1. 
SATA
：—般是家用，
 
主要用于机械
盘，
 
固态有的也有，
 
容量大，
 
价格低
2. 
SAS
：企业环境，
 
—般也用于机械盘，
 
固态有的也有
3.
 
PCI
-E
：企业级，
 
主要固态盘
4.
 
U.2
 
：企业级，
 
主要是固态盘
磁盘建议：
1. 数据备份：
SATA
的机械盘
2.
 
网站服务器：
SAS
接口机械或者固态
3.
 
高并发网站服务器：
 
固态
)

[bookmark: bookmark19]4.2. RAID介绍
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概述：数据可靠性问题， 实现数据硬盘的可靠性， 数据恢复
1. 服务器装机之前要考虑部署什么类型的raid
2. raid的方式比较多， 掌握不同方式的冗余的特点
3. 判断用什么raid类型的标准：容量？性能？ 安全？


RAID的类型， 特点是什么？
1. raid 0: 至少1块-
a. 叠加硬盘空间
b. 没有冗余
c. 容量
d. 读写最快，不要安全只要速度
e. 数据库 、存储
2. raid 1：
a. 至少要2块
b. —半空间—半备份
c. 读的速度没影响， 写的变慢
d. 不要速度， 只要安全， 只要冗余
e. 系统盘， 监控服务器
3. raid 5: 2块盘放数据， —块盘放校验信息 A B C， n-1是数据盘
a. 至少需要3块
b. 允许最多损坏1块盘
c. 写的速度慢， 读ok
d. 普遍用于结构化的数据库， 访问量不要太高
4. raid 10: raid 0 + raid 1  raid1（ raid0（ 1+1） 数据+raid0（ 1+1） 备份）
a. 至少4块

13
 (
b.
 
可以一般的数据盘损坏
c.
 
读写速度很快
d.
 
安全冗余
)

[bookmark: bookmark21][bookmark: bookmark20]4.3. 磁盘分区

4.3.1. fdisk分区（ MBR的方式）， 空间大小限制
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 (
      
MBR
格式分区                                                                                                                      
Bash
)[image: ]
1 [image: ] [root@serverb ~]# fdisk /dev/vdb
2
3   Welcome to fdisk (util-linux 2.37.4).
4   Changes will remain in memory only, until you decide to write them.
5   Be careful before using the write command.
6
7   Device does not contain a recognized partition table.
8   Created a new DOS disklabel with disk identifier 0x091fb09a.
9
10   Command (m for help): n
11   Partition type
12      p   primary (0 primary, 0 extended, 4 free)
13      e   extended (container for logical partitions)
14   Select (default p): p
15   Partition number (1-4, default 1):
16   First sector (2048-10485759, default 2048):
17 [image: ] Last sector, +/-sectors or +/-size{K,M,G,T,P} (2048-10485759, default 1048
5759): +1G
18
19   Created a new partition 1 of type 'Linux' and of size 1 GiB. 20
21   Command (m for help): p
22   Disk /dev/vdb: 5 GiB, 5368709120 bytes, 10485760 sectors
23   Units: sectors of 1 * 512 = 512 bytes
24   Sector size (logical/physical): 512 bytes / 512 bytes
25   I/O size (minimum/optimal): 512 bytes / 512 bytes
26   Disklabel type: dos
27   Disk identifier: 0x091fb09a 28
29   Device     Boot Start     End Sectors Size Id Type
30   /dev/vdb1        2048 2099199 2097152   1G 83 Linux 31
32   Command (m for help): w
33   The partition table has been altered.
34   Calling ioctl() to re-read partition table.
35   Syncing disks.
36
37 [image: ] [root@serverb ~]# lsblk
38   NAME   MAJ:MIN RM  SIZE RO TYPE MOUNTPOINTS
39   vda    252:0    0   10G  0 disk
40   ├─vda1 252:1    0    1M  0 part
41   ├─vda2 252:2    0  200M  0 part /boot/efi
42   ├─vda3 252:3    0  500M  0 part /boot
43   └─vda4 252:4    0  9.3G  0 part /
44   vdb    252:16   0    5G  0 disk

15
 (
252
:17
252
:32
252
:48
) (
1G
5G
5G
) (
0
0
0
) (
0
0
0
) (
45
46
) (
part
disk
disk
)└─vdb1
vdc
47
[image: ]vdd
 (
48
)[root@serverb ~]#


[bookmark: bookmark22]4.3.2. parted分区（GPT的模式）
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 (
     
parted
分区方式                                                             
                                                    
Bash
)[image: ]
1 [image: ] [root@serverb ~]# parted /dev/vdb print
2   Model: Virtio Block Device (virtblk)
3   Disk /dev/vdb: 5369MB
4   Sector size (logical/physical): 512B/512B
5   Partition Table: msdos
6   Disk Flags:
7
8   Number  Start   End     Size    Type     File system  Flags
9    1      1049kB  1075MB  1074MB  primary 10
11 [image: ] [root@serverb ~]# parted /dev/vdb
12   GNU Parted 3.4
13   Using /dev/vdb
14   Welcome to GNU Parted! Type 'help' to view a list of commands.
15   (parted) mkpart primary 1076 2048
16   (parted)
17   (parted) print
18   Model: Virtio Block Device (virtblk)
19   Disk /dev/vdb: 5369MB
20   Sector size (logical/physical): 512B/512B
21   Partition Table: msdos
22   Disk Flags: 23
24   Number  Start   End     Size    Type     File system  Flags
25    1      1049kB  1075MB  1074MB  primary
26    2      1076MB  2048MB  972MB   primary               lba 27
28   (parted) q
29   Information: You may need to update /etc/fstab. 30
31 [image: ] [root@serverb ~]#
32 [image: ] [root@serverb ~]# parted /dev/vdb print
33   Model: Virtio Block Device (virtblk)
34   Disk /dev/vdb: 5369MB
35   Sector size (logical/physical): 512B/512B
36   Partition Table: msdos
37   Disk Flags: 38
39   Number  Start   End     Size    Type     File system  Flags
40    1      1049kB  1075MB  1074MB  primary
41    2      1076MB  2048MB  972MB   primary 42
43 [image: ] [root@serverb ~]# parted /dev/vdb
44   GNU Parted 3.4
45   Using /dev/vdb

17
 (
Welcome
 
to
 
GNU
 
Parted!
 
Type
 
'help'
 
to
 
view
 
a
 
list
 
of
 
commands.
(parted)
 
rm
 
2
(parted)
(parted)
 
print
Model:
 
Virtio
 
Block
 
Device
 
(virtblk)
Disk
 
/dev/vdb:
 
5369MB
Sector
 
size
 
(logical/p
hysical):
 
512B/512B
Partition
 
Table:
 
msd
os
Disk
 
Flags:
Number
  
Start
   
End
     
Size
 
   
Type
     
File
 
system
  
Flags
1
      
1049kB
  
1075MB
  
1074MB
  
prima
ry
(parted)
 
q
Information:
 
You
 
may
 
need
 
to
 
update
 
/etc/fstab.
 
[root@serverb
 
~]
#
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
)[image: ]

[bookmark: bookmark23]4.4. 分区格式化

	
[image: ]
	格式化
	
	
	
	Bash

	1
	[image: ] [root@serverb ~]# mkfs.
	
	
	
	

	2
	mkfs.cramfs  mkfs.ext3
	mkfs.fat
	mkfs.msdos
	mkfs.xfs
	

	3
	mkfs.ext2    mkfs.ext4
	mkfs.minix
	mkfs.vfat
	
	



[bookmark: bookmark25][bookmark: bookmark26][bookmark: bookmark24]4.5. 分区挂载

4.5.1. 临时挂载

4.5.2. 永久挂载

4.5.3. 按需挂载autofs

[bookmark: bookmark29][bookmark: bookmark27][bookmark: bookmark28]4.6. 交换分区

4.6.1. 概念

18
[image: ]swap交换分区： 内存不足， 可以让外存（ 固态盘硬盘） 分出—部分空间来充当内存的缓存。

19
 (
     
创建
swap
分区                                                                                                               
   
Bash
)[image: ]
1 [image: ] [root@serverb ~]# fdisk /dev/vdb
2
3   Welcome to fdisk (util-linux 2.37.4).
4   Changes will remain in memory only, until you decide to write them.
5   Be careful before using the write command.
6
7
8   Command (m for help): p
9   Disk /dev/vdb: 5 GiB, 5368709120 bytes, 10485760 sectors
10   Units: sectors of 1 * 512 = 512 bytes
11   Sector size (logical/physical): 512 bytes / 512 bytes
12   I/O size (minimum/optimal): 512 bytes / 512 bytes
13   Disklabel type: dos
14   Disk identifier: 0xc773f065 15
16   Device     Boot Start     End Sectors Size Id Type
17   /dev/vdb1        2048 2099199 2097152   1G 83 Linux 18
19   Command (m for help): n
20   Partition type
21      p   primary (1 primary, 0 extended, 3 free)
22      e   extended (container for logical partitions)
23   Select (default p):
24
25   Using default response p.
26   Partition number (2-4, default 2):
27   First sector (2099200-10485759, default 2099200):
28 [image: ] Last sector, +/-sectors or +/-size{K,M,G,T,P} (2099200-10485759, default
10485759): +1G
29
30   Created a new partition 2 of type 'Linux' and of size 1 GiB. 31
32   Command (m for help): p
33   Disk /dev/vdb: 5 GiB, 5368709120 bytes, 10485760 sectors
34   Units: sectors of 1 * 512 = 512 bytes
35   Sector size (logical/physical): 512 bytes / 512 bytes
36   I/O size (minimum/optimal): 512 bytes / 512 bytes
37   Disklabel type: dos
38   Disk identifier: 0xc773f065 39
40   Device     Boot   Start     End Sectors Size Id Type
41   /dev/vdb1          2048 2099199 2097152   1G 83 Linux
42   /dev/vdb2       2099200 4196351 2097152   1G 83 Linux 43
44   Command (m for help): t

20
 (
45
46
47
48
49
50
)Partition number (1,2, default 2): 2
Hex code or alias (type L to list all): L

00 Empty            24 NEC DOS          81 Minix / old Lin  bf Solaris

01 FAT12            27 Hidden NTFS Win  82 Linux swap / So  c1 DRDOS/sec (FAT-
02 XENIX root       39 Plan 9           83 Linux            c4 DRDOS/sec (FAT-
51
52
Aliases:
53
linux          - 83
54
 (
55
)swap           - 82
extended       - 05
56
uefi           - EF
57
raid           - FD
58
lvm            - 8E
59
linuxex        - 85
 (
60
61
62
63
64
65
66
67
68
69
70
)Hex code or alias (type L to list all): 82

Changed type of partition 'Linux' to 'Linux swap / Solaris'.

Command (m for help): p
Disk /dev/vdb: 5 GiB, 5368709120 bytes, 10485760 sectors
Units: sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos
Disk identifier: 0xc773f065
71
72
 (
73
74
75
76
77
78
79
80
)Device     Boot   Start     End Sectors Size Id Type
 (
Linux
Linux
) (
83
82
) (
1G
1G
) (
2097152
2097152
) (
2048
2099200
) (
2099199
4196351
)/dev/vdb1
 (
swap
 
/
 
Solaris
)/dev/vdb2

Command (m for help): w
The partition table has been altered.
Calling ioctl() to re-read partition table. Syncing disks.
81
[image: ]#格式化
 (
82
83
84
85
)[root@serverb ~]# mkswap /dev/vdb2
Setting up swapspace version 1, size = 1024 MiB (1073737728 bytes)
no label, UUID=85e6bfec-0ad9-487d-b843-4359b40bbc91
86
#临时挂载
 (
87
88
)[root@serverb ~]# swapon /dev/vdb2
89
#永久挂载，保证重启之后可以挂载

21
 (
[root@serverb
 
~]
#
 
tail
 
-1
 
/etc/fs
tab
/dev/vdb2
      
swap
             
swap
   
 
defaults
  
0
 
0
[root@serverb
 
~]
#
 
swapon
 
-a
94
#
查看是否挂载成功
[root@serverb
 
~]
#
 
swapon
 
-s
Filename
 
sed
/dev/vdb2
-2
98
99
100
total
ailable
101
1817396
1440604
102
1048572
free
1351828
1048572
buff/cache
250888
used
214680
0
Type
partition
[root@serverb
 
~]
#
 
free
Size
1048572
shared
13780
95
96
97
90
91
92
93
Priority
Swap:
U
0
Mem:
av
)

[bookmark: bookmark31][bookmark: bookmark30]4.7. 磁盘的企业级应用建议部署

4.7.1. 服务器的数据不重要


 (
1.
 
/
boot
和
/
boot
/
efi
单独的目录，
 
推荐
1G
2.
 
swap
分区，
 
根据内存的实际大小来分，
 
大于
8G
建议
配置
8G
的
swap
3.
 
所有的数据都放在
/
里面
#
这种就是装系统的时候用
automatic
的结果
)

[bookmark: bookmark32]4.7.2. 服务器数据重要

22
[image: ]
 (
1.
 
/
boot
和
/
boot
/
efi
单独的目录，
 
推荐
1G
2.
 
swap
分区，
 
根据内存的实际大小来分，
 
大于
8G
建议
配置
8G
的
swap
3.
 
/
根分区给
40-200G
4.
 
/
data
 
目录，
 
用剩余所有的空间
)

[bookmark: bookmark33]4.7.3. 不知道是否重要
 (
1.
 
/
boot
和
/
boot
/
efi
单独的目录，
 
推荐
1G
2.
 
swap
分区，
 
根据内存的实际大小来分，
 
大于
8G
建议
配置
8G
的
swap
3.
 
/
根分区给
40-200G
4.
 
剩余的空间不划分，
 
谁来就给谁划分
)

[bookmark: bookmark34]4.7.4. 分区的实战
 (
问题：
服务器数据重要的建议部署中，
 
如果此时系统奔溃，
 
需
要重装系统
/
data
里面的数据会不会丢失？为什么？
)

23
[bookmark: bookmark35][bookmark: bookmark36]4.8. 常见的磁盘故障的案例

4.8.1. 磁盘空间不足的情况-磁盘满了
 (
磁盘满了
df
 
-Th
du
 
-sh
 
/*
du
 
-sh
 
/usr/*
du -sh
 
/usr/lib/*
)

[bookmark: bookmark37]4.8.2. 磁盘空间不足的请-inode
 (
df
 
-
Thi
 
查看
inode
100%
的目录
怎么找到目录下占用
inode
最多的目录？
方法：看目录的大小，
 
如果大小大于
1M
的，
 
肯定有问题
ls
 
-ldhi /usr/bin/
)

[bookmark: bookmark38][bookmark: bookmark39]5. Linux开机启动过程（破解密码）

5.1. 开机启动流程

24
 (
Q
：
 
电脑开机的流程
1.
 
打开电源
2.
 
自检：硬件（
 
BIOS
自检程序）
3. 加载操作系统？
where
？启动顺序
bootstrap
程序（从上到下加载系统）
a.
 
硬盘
b.
 
光驱
c.
 
U
盘
d.
 
网络
4. 启动
linux
系统
a. 加载内核（破解密码）
b.
 
软件
5. 使用操作系统
)

[bookmark: bookmark40]5.2. linux密码破解

Q1:在什么步骤去破解密码在加载内核的时候
Q2:影响什么文件才能做到破解？ /etc/passwd
/etc/shadow



Q3:破解密码的步骤
1. 登陆机器（本地/console/线下）

25
	
[image: ]
	CentOS8的破解密码（ 简单粗暴）
	Bash

	1
	1. 重启系统
	

	2
	2. 如果启动过程在内核选择的时候没有等待时间
	

	3
	[image: ]   [root@serverb ~]# cat /etc/grub2.cfg |grep
	set

	4
	set timeout=5
	

	5
	3. 出现选择加载内核的界面 ，按e
	

	6
	4. 在linux这—行的最后rd.break
	

	7
	5. control + x重启
	

	8
	6. sh5.1#
	

	9
	mount -o remount,rw /sysroot
	

	10
	vi /etc/passwd
	

	11
	root::这—行的x密码字段去掉
	

	12
	7. 重启exit/exit  或者强制重启机器
	

	13
	8. 进入系统就不需要root密码了
	

	14
	9. passwd root #这个命令修改root密码为新密码
	



	
[image: ]
	Linux的破解密码的通用方法
	Bash

	1
	
	

	2
	1. 重启系统
	

	3
	2. 如果启动过程在内核选择的时候没有等待时间
	

	4
	[image: ]   [root@serverb ~]# cat /etc/grub2.cfg |grep
	set

	5
	set timeout=5
	

	6
	3. 出现选择加载内核的界面 ，按e
	

	7
	4. 在linux这—行的最后rd.break
	

	8
	5. control + x重启
	

	9
	6. sh5.1#
	

	10
	mount -o remount,rw /sysroot
	

	11
	chroot /sysroot
	

	12
	echo redhat123 | passwd root --stdin
	

	13
	touch /.autorelabel
	

	14
	exit
	

	15
	exit
	

	16
	
	

	17
	#所有密码破解不成功的情况，不用怀疑，就是你的问题
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